 Приложение 4

Регламент
 функционирования системы контентной фильтрации 

Интернет-ресурсов в МКОУ «Усть-Кажинская СОШ» (далее МКОУ)

 1  Общие положения
 1.1  Настоящий Регламент регулирует:

· порядок работы системы контентной фильтрации (далее - Фильтр) ресурсов сети Интернет, содержащих информацию запрещенную законодательством Российской Федерации к распространению, причиняющей вред здоровью и развитию детей, а также не совместимую с задачами образования и воспитания;

· права и обязанности лица, осуществляющего администрирование Фильтра (далее - Администратор);

· права и обязанности лиц, использующих ресурсы сети Интернет, посредством школьной локальной сети (далее - Пользователи);

· взаимоотношения между Администратором и Пользователями

 1.2  Положения данного Регламента отменяются, изменяются, устанавливаются заместителем директора по ИКТ, и вводятся в действие приказом директора МКОУ. 

 1.3   Фильтр настроен на отдельной компьютерной единице с помощью программного обеспечения Ubuntu Server, Squid и Dansguardian которые в связке образуют школьный прокси-сервер, установленный в кабинете заместителя директора по ИКТ Луценко С.А., с ограниченным доступом. Для контроля и фильтрации посещаемых Пользователями ресурсов на прокси-сервере используется программное обеспечение Dansguardian и Squid. Для  фильтрации запросов Пользователей используется система безопасного поиска SkyDNS, на которую организовано автоматическое перенаправлявшие со всех популярных поисковых систем.

 1.4  Система фильтрации работает по принципу белого списка, который содержит адреса ресурсов не противоречащих законодательству РФ и совместимых с задачами образования и воспитания. Ко всем остальным ресурсам сети, не входящим в этот список, доступ блокируется.

 1.5  Формирование и обновление белого списка происходит путем добавления ресурсов рекомендованных министерством науки и образования Российской Федерации, а так же по просьбе Пользователей после предварительной проверки. 

 2  Администратор Фильтра
 2.1  Администратором Фильтра является заместитель директора по ИКТ.

 2.2  Информация, для добавления определенных ресурсов сети Интернет в белый список и исключения из него, предоставляется Пользователями или администрацией школы Администратору по мере необходимости.

 3  Пользователи 

 3.1  Пользователем признается любое лицо, использующее ресурсы сети Интернет, посредством школьной локальной сети.

 3.2  Права и обязанности Пользователя возникают с момента первого открытия любого из браузеров, установленных на конкретном компьютере. Пользователь вправе отказаться от осуществления своих прав, закрыв соответствующее программное обеспечение, за исключением случаев предусматривающих использование сети Интернет на уроке.

 4  Права и обязанности администратора
 4.1   Администратор:

· контролирует объем трафика МКОУ в сети Интернет;

· наблюдает за использованием компьютеров и сети Интернет Пользователями;

· запрещает дальнейшую работу Пользователя в сети Интернет в случае нарушения Пользователем Регламента работы в сети Интернет;

· не допускает Пользователя к работе в Интернете в предусмотренных Регламентном случаях;

· принимает предусмотренные Регламентом меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, несовместимых с задачами образования.
 4.2   Администратор Фильтра осуществляет скачивание, проверку и установку листов со списками адресов блокируемых сайтов, принадлежащих к определенной категории ресурсов сети Интернет не совместимых с задачами образования и воспитания учащихся.

 4.3  Администратор производит полную проверку ресурсов сети Интернет посещенных учащимися не реже одного раза в неделю, а проверку прочих компьютеризированных рабочих мест работников школы - не реже одного раза в месяц. При получении доказательств того, что некоторые из посещенных ресурсов содержат информация являющуюся запрещенной законодательством Российской Федерации к распространению, причиняющей вред здоровью и развитию детей, а также не совместимой с задачами образования и воспитания Администратор предпринимает меры для устранения возникших нарушений путем внесения этих ресурсов в «черные списки» соответствующих категорий фильтра.

 4.4  На основе поданной Пользователями информации о блокировании или разблокировании определенных ресурсов сети Интернет Администратор проверяет эти ресурсы на соответствие задачам образования и воспитания учащихся. В случае явного соответствия или несоответствия Администратор запрещает или разрешает доступ к ресурсам в течение суток. 

 5  Права и обязанности пользователя
 5.1  Пользователи могут осуществлять доступ к ресурсам сети Интернет согласно режима работы МКОУ и правилам закрепленными в Регламенте работы в сети Интернет. Пользователи должны воздерживаться от любых действий, способных причинить вред информационным ресурсам МКОУ, программному или аппаратному обеспечению серверов и компьютеризированных рабочих и учебных мест.

 5.2  Пользователям разрешается использовать сеть Интернет в МКОУ исключительно в целях образовательного процесса.

 5.3  Пользователи сети Интернет в МКОУ должны осознавать, что технические средства и программное обеспечение не могут осуществлять полную фильтрацию ресурсов сети Интернет в связи с частотой обновления ресурсов сети Интернет, и в связи с этим осознают возможную опасность столкновения с ресурсом, содержание которого противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса. 

 5.4  При случайном обнаружении Пользователем ресурса, содержимое которого несовместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе Администратору в письменном или электронном виде с указанием его доменного адреса и покинуть данный ресурс.
 6  Ответственность сторон
 6.1  Администратор Фильтра не несет ответственности за задержки обновления белого списка, возникшие по причинам, связанным с техническими сбоями любого аппаратного или программного обеспечения, а также за действия Пользователей, не соответствующих обычным правилам работы с ресурсами в сети Интернет.

 6.2  Администратор Фильтра предоставляет возможность Пользователям излагать свое мнение о работе школьного канала сети Интернет, задавать вопросы, вносить предложения и пожелания в письменном или электронном виде.

 6.3  Нарушение Пользователем данного положения или Регламента работы в сети Интернет в общеобразовательном учреждении может явиться поводом для временного либо полного отказа в доступе к ресурсам сети Интернет.

 6.4  Решение об отказе в доступе к сети Интернет определенному Пользователю либо ограничении доступа такого Пользователя принимается директором школы по представлению Администратора Фильтра.

